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Bitte schreiben Sie immer Thre(n) Namen auf die Losungsblitter.

1 IM-Service

In den letzten beiden Ubungen haben Sie einen einfachen Instant Messenger geschrieben. Die Ar-
beit umfasste die Registrierung beim Server sowie den Austausch von Nachrichten untereinander.
In dieser Ubung sollen Sie sich einen beliebigen Dienst ausdenken und implementieren. Wir ha-
ben auf unseren Servern z.B. einen einfachen ECHO-Dienst bereitgestellt, der an ihn gesendete
Nachrichten an den Absender zuriickschickt.

Der Dienst kann als Computerbenutzer angesehen werden, der sich wie gehabt beim Server
registriert, aber auf Anfragen automatisch Antworten generiert und zuriicksendet. Es ist ein ei-
gensténdiges Programm, das unabhéngig von Threm Instant Messenger lauffahig sein soll. Natiir-
lich kann der Dienst auf den bisherigen Quellcode aufgebaut werden. Wir geben daher in dieser
Aufgabe kein neues Rahmengeriist fiir Sie vor! Sollten Sie mit Threr eigenen Losung der Aufgabe
4 nicht zufrieden sein, so nehmen Sie die von uns bereitgestellte Beispiellosung als Vorlage.

Fiir einen menschlichen Benutzer erscheint der Dienst als ganz normaler Eintrag in der Be-
nutzerliste. Dem Dienst kénnen wie gewohnt Textnachrichten (als MESSAGE!) in einem von ihm
spezifizierten Format (siehe c¢)) gesendet werden. Diese Nachrichten werden dann vom Dienst
bearbeitet und eine Textnachricht als Antwort zuriickgesendet.

Bearbeiten Sie nun die folgenden Teilaufgaben. Reichen Sie Ihre Losungen per Email oder
ausgedruckt bei Ihrer/Ihrem Assistentenln ein.

a) Denken Sie sich einen beliebigen Dienst aus, und spezifizieren Sie seine Aufgabe. Welche
Eingabe(n) (Parameter) benotigt er? Welche Ausgabe produziert er?

b) Nehmen Sie sich Thre Lésung oder unsere Beispiellssung als Vorlage, und entwickeln Sie dar-
aus ein Programm, das sich wie in Ubung 4 wiederholt beim Server registriert (TCP) und
Nachrichten empfangen und senden kann (UDP). Entfernen Sie unnétigen “Ballast® — eine
GUTI oder ein Menii ist wahrscheinlich nicht mehr notwendig! Der Dienst soll sich beim Server
mit dem Benutzernamen SERVICE: <service-name> <iibungsgruppe> <real-names> anmel-
den. Dabei steht <service-name> fiir einen aussagekriftigen, aber kurzen Namen des Diens-
tes, <iibungsgruppe> fiir den Raum Ihrer Ubungsgruppe (etwa HG_F26. 1) und <real-names>
fiir Thre(n) Namen.

¢) Sehen Sie in Threm Code vor, dass Sie bei Empfang einer Nachricht mit dem Text “help“ eine
kurze Beschreibung Ihres Dienstes zuriicksenden. Geben Sie auch an, welche Nachricht(en)
Ihr Dienst erwartet, um seine Aufgabe(n) auszufithren und welche Parameter benotigt wer-
den.

d) Implementieren Sie Thren Dienst! Wenn Sie die von Thnen erwartete Nachricht mit giiltigen
Parametern empfangen, dann bearbeiten Sie diese und schicken das Ergebnis als Nachricht
an den Absender zuriick. Empfangen Sie eine ungiiltige Nachricht, so senden Sie einfach die
Beschreibung des Dienstes zuriick. Seien Sie kreativ!
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Schiebefenster und Sequenznummern

In der Vorlesung haben Sie go-Back-N und selective repeat als zwei Formen fiir zuverlissige Da-
tentransferprotokolle mit Pipelining kennen gelernt. Pipelining bedeutet dabei, dass der Sender
nacheinander mehrere Pakete verschicken kann und diese erst nach und nach vom Empfinger
bestéitigt (acknowledged) werden kénnen. Damit dies funktioniert, verwenden diese Protokolle auf
Sender- und Empfingerseite Puffer, sogenannte Schiebefenster (sliding windows). Fiir zuverldssi-
gen Datentransfer (damit die Reihenfolge der Pakete erhalten bleibt und kein Paket verloren geht)
werden Sequenznummern (sequence numbers) verwendet.

a)

b)

In dieser Aufgabe spielen Sie selber einmal das Selective-Repeat-Protokoll durch. Folgendes
Beispiel zeigt den Zeitablauf fiir das Sliding-Window-Protokoll mit Sende- und Empfangs-
puffergrosse 4, bei dem die Bestéitigung des Blocks B(1) verloren geht. Pro Zeiteinheit wird
maximal ein Paket versandt. Im Sendefenster sind zusétzlich die Blocke markiert, die schon
bestétigt wurden. Als Fehlerbehandlungsverfahren wird selective repeat mit einem Timeout
von 3 Zeiteinheiten verwendet, d.h. falls ein gesendeter Block nach drei Zeiteinheiten nicht
bestétigt ist, wird er nochmals gesendet.

In jedem Schritt (zum Zeitpunkt der gepunkteten Linien) wird zuerst ein allfilliges Paket
empfangen, dann entschieden, ob und wenn ja welches Paket versandt wird, dann dieses
gef. versandt und der neue Zustand dargestellt. Im Beispiel l4uft die Zeit von oben nach
unten. Dargestellt ist jeweils der Zustand des Sende- bzw. Empfangsfensters kurz nach dem
Zeitpunkt der gepunkteten Linien. Der Abstand zwischen zwei gepunkteten Linien entspricht
der Zeiteinheit T. Nachrichten sind jeweils genau eine Zeiteinheit (also T) unterwegs.

|_|—| ...................... . - 1

1. '0123456 75 01234567

2. 012345675501 234'567

3 0123456 7se a0 1234567
4. 0123456 7sc A0 1234567 3
5, 0123456 780201234567

6. 0M234a's67 401234567

7 6 ] l—lv

01234567 01234567

Nun zu Ihrer Aufgabe: Es sollen 3 Blocke mit den Sequenznummern 0-2 iibertragen werden.
Dazu wird das Sliding-Window-Protokoll mit Sendefenstergrosse 3 und Empfangsfenster-
grosse 2 und ein Sequenznummernbereich von [0, 5] verwendet. Als Fehlerbehandlungsver-
fahren verwenden wir selective repeat mit einem Timeout von 3 Zeiteinheiten. Block B(0)
geht bei der ersten Ubertragung verloren. Auch die Bestiitigung A(0) der erneuten Ubertra-
gung von B(0) geht verloren. Alle anderen Ubertragungen verlaufen erfolgreich.

Zeigen Sie mit Hilfe eines Diagramms analog zum Beispiel oben, wie die Fensterstellung nach
jedem Erhalt eines Blocks bzw. einer Bestitigung aussieht. Zeichnen Sie nach jeder Uber-
tragung bzw. Bestétigung den Zustand des Sende- und Empfangsfensters in die Schablone
a) auf dem Zusatzblatt zum Ubungsblatt ein. Markieren Sie auf Empfingerseite auch bereits
empfangene, aber noch nicht weitergereichte Pakete.

Angenommen, der Sequenznummernbereich fiir Aufgabenteil a) sei [0, 3], ansonsten bleibe
alles gleich. Zeichnen Sie den Ablauf in die Schablone b) ein. An welcher Stelle (in welcher
Zeile) scheitert der Algorithmus? Warum scheitert er?

Wie viele Sequenznummern (k) sind mindestens nétig, so dass Probleme wie auf Folie 3/41
nicht vorkommen kénnen? Begriinden Sie ihr Resultat. Uberlegen Sie sich dazu, wie gross der
mogliche Bereich von Sequenznummern im Sende- und Empfangsfenster sein kann. Gehen
Sie davon aus, dass Sende- und Empfangsfenster gleich gross sind, beide haben Grosse w.
Nehmen Sie weiter an, dass der Empfanger Pakete, die in der richtigen Reihenfolge empfangen
werden, direkt der Anwendungsschicht weiter reicht.



3 Minimale Fenstergrosse

Uber eine Glasfaserstrecke von 5000 km mit einer Bandbreite von 2 Gbps werden Datenblicke der
Grosse 1000 Byte mit dem Sliding-Window-Protokoll gesendet.

a) Wieviele Blocke sollte das Sendefenster mindestens fassen, um einen kontinuierlichen Daten-
strom zu gewéhrleisten? Geben Sie zu Ihrer Berechnung die getroffenen Annahmen an.

b) Ist es sinnvoll, das Sendefenster grosser als den in a) gefundenen Wert zu machen?

4 TCP Fenstergrosse und Effizienz

Auf Folie 3/43 ist der TCP-Header dargestellt. In dieser Aufgabe beschiftigen wir uns genauer
mit einem Feld davon.

a) Die gewiinschte Fenstergrosse wird dem Kommunikationspartner im Window-Feld (rcvr-
window-size) des TCP-Headers mitgeteilt. Uberlegen Sie, ob die Grosse dieses Feldes mit
16 Bits geniigend und optimal ist, besonders unter Beriicksichtigung grosser Verzégerungen
und hoher Bandbreiten. Erkennen Sie ein mogliches Problem? Notieren Sie Ihre Idee.

b) Berechnen Sie die Effizienz einer TCP-Verbindung mit einer Bandbreite von 100 Mbps iiber
einen geostationdren Satelliten. Nehmen Sie an, dass immer so viele Bytes gesendet werden,
wie es das Window-Feld erlaubt. Wie gross kénnen der tatsédchliche Durchsatz und die Ef-
fizienz (Utilization) dieser Verbindung maximal sein? Treffen Sie vereinfachende Annahmen
und notieren Sie diese.

c¢) Wie kénnte man das Problem in einer Weise 1sen, die mit dem urspriinglichen TCP-
Protokoll, so wie es in RFC 793 definiert wurde, interoperabel ist.!

5 TCP-Zustandsdiagramm

Untenstehende Tabelle zeigt den Nachrichtenaustausch zwischen einem HTTP-Server (Port 80)
und einem HTTP-Client. Es sind die TCP-Header der Nachrichten einer vollstédndigen TCP-
Verbindung, inklusive Verbindungsauf- und -abbau, dargestellt. TCP ist im RFC 793
(http://www.rfc-editor.org/rfc/rfc793.txt) beschrieben.

Nr. | Data Length | Src. Port | Dst. Port | Seq. Nr.? | Ack. Nr.? | Flags
1 0 1000 80 3459 0| SYN
2 0 80 1000 8656 3460 | ACK SYN
3 0 1000 80 3460 8657 | ACK
4 676 1000 80 3460 8657 | ACK PSH
5 0 80 1000 8657 4136 | ACK
6 247 80 1000 8657 4136 | ACK PSH
7 0 1000 80 4136 8904 | ACK
8 171 80 1000 8904 4136 | ACK PSH
9 0 80 1000 9075 4136 | ACK FIN
10 0 1000 80 4136 9076 | ACK
11 0 1000 80 4136 9076 | ACK FIN
12 0 80 1000 9076 4137 | ACK

a) Welche Nachrichten gehoren zum Verbindungsautbau (3-Way-Handshake)? Welche Aufgabe
haben die SYN-Nachrichten und welche Sequenznummern werden ihnen jeweils zugeordnet?

b) Welche Nachrichten gehoren zum Verbindungsabbau? Was bedeutet ein gesetztes FIN-Bit
und welche Sequenznummern haben die FIN-Nachrichten?

Hinweis: Der TCP-Header lisst sich um Options der Form (Optionstyp, Optionslédnge, Parameter) erweitern.

2TCP ordnet jedem einzelnen Datenbyte (also nicht bloss jedem Segment) eine Sequenznummer zu. Auch SYN
und FIN haben je eine eigene Sequenznummer.

3Eine Acknowledgement-Nummer gibt die Sequenznummer des nichsten erwarteten Datenbytes an und bestétigt
kumulativ alle Datenbytes mit kleineren Sequenznummern.



¢) Ein TCP-Modul kann als endlicher Automat aufgefasst werden. Die Eingaben dieses Auto-
maten sind einerseits empfangene TCP-Segmente, andererseits (Benutzer-)Kommandos, wie
z.B. OPEN, CLOSE, SEND und RECEIVE. Die Ausgaben des Automaten sind verschickte
TCP-Segmente und Riickgabewerte der Kommandos. Die Zustdnde und Zustandsiibergénge
von TCP sind in Abb. 6 (TCP Connection State Diagram?) von RFC 793 dargestellt.

Vollziehen Sie den Austausch der Nachrichten in obiger Tabelle anhand des Zustandsiiber-
gangsdiagramms fiir Client und Server nach. Nehmen Sie an, dass Client und Server sich zu
Beginn im CLOSED-Zustand befinden, der Server das Kommando passive OPEN und
der Client das Kommando active OPEN erhélt. Legen Sie dazu je eine Tabelle fiir Client
und Server nach folgendem Muster an (Nummer der gesendeten/empfangenen Nachricht in
Klammern angeben):

Zustand | Eingabe Ausgabe | Nachfolgezustand
Server: [ CLOSED | passive OPEN | — LISTEN
Zustand | Eingabe Ausgabe Nachfolgezustand

Client: | CLOSED | active OPEN | send SYN (1) | SYN SENT

d) Eine mégliche Folge von Zustandsiibergéingen beim Verbindungsabbau fithrt iiber FIN WAIT-
1, CLOSING und TIME WAIT. Unter welchen Umstédnden wird diese Folge durchlaufen?

4 Auf der Vorlesungs-Homepage findet sich ein Link zu Abb. 6 (TCP-Zustandsiibergangsdiagramm) von RFC 793.



